EGIRDIR ATATURK iLKOKULU E GUVENLIK EYLEM PLANI

Teknoloji 21. Yizyil gerekliliginden biridir. Temel Egitim kademesinde bulunan
okulumuzda ¢ocuklarinizin ve ailelerinin daha bilingli ve giivenli Internet kullanicilart
olmalarmma yardimci olmak amaci ile “E Giivenlik Eylem Planimizi” hazirladik.

Daha iyi bir Internet seninle baslayacak: Degerlerine sahip ¢ik!

Cocuk ve genglerin interneti belirli bir sorumluluk dahilinde giivenle kullanmalarini
destelemek ve onlari internetin yasadigi ve zararl igeriklerinden korumak amaciyla 1999
yilinda Avrupa Birligi Komisyonu biinyesinde olusturulan Giivenli Internet Programi
kapsaminda 2004 yilinda INSAFE (European Safer Internet Network) agi kurulmustur.
Internetin bilingli ve giivenli kullanimi cercevesinde bilinglendirme faaliyetlerine &nciiliik
etmesi i¢in kurulan INSAFE bugiin Avrupa'da toplam 31 iilkenin Giivenli Internet Merkezinin
koordinasyonunu olusturan bir agdir.

INSAFE ag: tarafindan her yilin Subat ayinda organize edilen Giivenli Internet Giinii
(GIG) 2004 yilindan bu yana diizenlenmekte olup, bu sene diinyada yaklasik 130 iilkede
kutlanacaktir. Ulkemizde, Giivenli Internet Giinii etkinlikleri ilk olarak 2010 yilinda
gergeklestirilmeye baglanmistir. Okulumuz 2018 Yilinda INSAFE (European Safer Internet
Network) agina iiye olmustur. Bu bilgiler 15181 altinda okulumuzda Etwinning Okulu
etkinliklerimiz kapsaminda okulumuzla ilgili Giivenli Internet Giinii etkinliklerimiz
kapsaminda okul panosu, afigler, veli bilgilendirme brosiirii hazirlayarak gorsel farkindalik
caligmalar1 yaptik. Uzaktan egitim araglarini kullanarak Giivenli Internet Giinii etkinliklerimizi
gergeklestirecegiz. E Twinning okulu bagvuru siirecinde Velilerimiz, Ogretmenlerimiz ve
ogrencilerimize dijital ayak izi anketi yaparak internet kullanimi konusunda farkindalik
yarattik.

Cevrimigi ortamlarda c¢ocuklarin karsilastigi risklerden biri de siber zorbalik veya
cevrimi¢i magduriyettir: yani elektronik iletisim sekillerini kullanan zorbalik veya tacizdir.
Siber zorbalik, genellikle eylemin tekrarini gerektirir. Cocuklar ve yetiskinler genellikle
¢evrimigi magduriyet konusunda farkli yorumlara sahiptir. Yetiskinler bazi eylemleri birsekilde
tedavi etme egilimi gosterirken, ¢ocuklar ayni 6rnekleri akranlart arasinda normal bir etkinlik
olarak acgiklayabilir, ancak bunlar ¢evrimdisi bir sorunla baslar. Okullar, okul ¢apinda bir
zorbalik Onleme programinin olusturulmasini kolaylastiracak politikalar olusturur ve bu
programlar tipik olarak etkinliklerinin periyodik degerlendirmelerini icerir. Basarili ve etkili
programlar, bireysel 6grencilerden ve siniflardan, egitimcileri ve 6grencileri birlestiren zorbalik
karsit1 takimlara kadar, okulda her seviyede zorbalik karsit1 stratejileri tesvik etmek i¢in calisir.

Agir internet kullanicilar1 uygunsuz igerikle g¢evrimi¢i karsilasabilir; Cocuklar ve
gencler genellikle cinsel taciz veya cinsel icerige online olarak maruz kalma ile kars1 karsiya
kalabilir. World Wide Web'deki simirsiz igerik, olgunlasmamis gengleri istenmeyen cinsel
igerigin ve bilginin genis bir koleksiyonuna gétiirebilir. Ornekler, cinsel iliski talepleri, cinsel
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konusmalar, cinsel fotograflar gonderme veya talep etme veya istenmeyen cinsel bilgilerin
ifsa edilmesini icerir. Ayrica, istenmeyen pop-up'lar vasitasiyla cinsel olmayan igerik igin
web'de gezinirken, gengler bazen miistehcen igerik veya cinsel imgelem / videolarla karsi
karsiya kalirlar. E-posta dolandiriciliklar: alabilirler. Cogu cocuk, utang yiiziinden g¢evrimigi
olarak karsilastiklarinda yetigkinleri dahil etmeme egiliminde olduklar1 i¢in, ebeveynlerin ve
egitimcilerin, genglerin zorluklarla karsilasabilecegini belirtmek icin dikkat etmeleri gereken
isaretlerden haberdar edilmesi gerekir. Bu nedenle, kurslar ve bilgilendirici goriismeler
genellikle okullarda veya yerel konseyler tarafindan organize edilirken, diger etkin yontemler
filtreleme ve glivenlik duvari teknolojilerini icerir. Buna ek olarak, internet erigimi saglayan
sirketlerin kullanicilart i¢in daha giivenli ¢evrimigi ortamlar saglamalari, dolayisiyla ¢evrimici
riskleri ele almanin bir baska yolunu tesvik etmeleri 6nerilir.

E GUVENLIK MUFREDATIMIZ HAKKINDA

» Cocuklarda bilingli ve giivenli internet kullanimina dair bilgi, beceri ve tutumlarin
gelistirilmesi i¢in seminerler diizenlenmektedir.

» Tiirk¢e Dil Etkinlikleri, Fen ve Matematik Etkinlikleri, Miizik, Oyun ve diger etkinliklerde
tablet ve telefonlar pedogojik egitim araci olarak kullanilmaktadir.

* Ders miifredatlarina sosyal medya basta olmak iizere internetin bilingli kullanimu ile ilgili
konularin yenilenen bilgilerle giincellenmesi tiim 6gretmenlerimiz tarafindan saglanmistir.

» Okulumuzda elektromanyetik kirlilige ve internet giivenligine 6nem verilmektedir.

COCUK VE ERGENLERE YONELIK E- GUVENLIK ONLEMLERI

» Okulumuza aileye yonelik internet giivenligi bilinglendirme egitimleri yapmaktayiz.

» Ailelere, evlerde internetin sinirh kullaniminin 6nemi konusunda rehberlik yapilmaktadir.

* Teknoloji bagimliligir konusuna derslerde oncelik verilmektedir.

* Cocuklar i¢in Halk Oyunlar1 ve Tekvando kurslar1 agilarak ogrenciler sosyal projelere
yonlendirilmektedir.

* Giivenli internet paketi kullaniminin yayginlagmast igin veli egitimleri verilmektedir.

« Aile i¢inde kullanilan bilgisayarlarin kullaniciya gore farkli profiller olusturmasini faydalari
velilere anlatilmaktadir.

CEP TELEFONU KULLANIMI

Ogretmenler Kurulu ve Okul Aile Birligi toplantisinda 6grencilerin Cep Telefonu Kullanimi
goriisiilmiistiir. Ogretmenler cep telefonlarini pedogojikarag olarak gerektiginde kullanmalar
ancak ders saatleri i¢inde 6gretmen, personel ve stajerlerin cep telefonlarri acil durumlar disinda
kullanmamalar1 “karar1 oy birligi ile alinmistir. Bu sebeple; 6grenciler ve stajerler okula
geldiklerinde cep telefonlarmi Miidiir Yardimcisina teslim ederler. Ders siiresi i¢inde cep
telefonu kullanamazlar.

OKULUMUZDA FOTOGRAF YADA VIDEO CEKiMi VE YAYINLANMASI
1. Okulumuzda Kisisel Verilerin Korunmasi: Kanunu hiikiimleri uygulanir. Bu kanun hiikmii
uyarinca her 6grenci adina velisinden Okulumuzun resmi web sitesi, etwinning portali , sosyal
medya hesaplar1 vb. okul tanitimlarinda paylasim izni istenir. (e giivenligin saglanmasi igin )
COCUKLARIN BIREYSEL FOTOGRAFLARI SOSYAL MEDYADA ASLA
KULLANILMAZ. GRUP RESIMLERI, ETKINLIK ANLARI, UZAKTAN CEKILEN
FOTOGRAFLAR VE KOLAJLANMIS RESIMLER SOSYAL MEDYADA KULLANILIR.
OKUL WEB SITESI HABERLERI SOSYAL MEDYADA LINK OLARAK PAYLASILIR.

2. Okul idaresi tarafindan verilen izinler haricinde okul ve okul bahgesi sinirlar1 i¢erisinde
fotograf ve video ¢ekimi yapilamaz. Bu yasak bir 6grencinin diger bir 6grencinin fotograf ve
videosunu ¢ekmek istemesi durumunda da gegcerlidir.



3. Okul idaresi tarafindan gorevlendirilen kisilerin ¢ektigi fotograf ve videolar ancak Okulun
resmi web adresinde ve sanal ortamlarinda, ilgili 6grenci velisinin talep ve yazili onayi ile
yaymlanabilir. Ogrencisi i¢in onay vermeyen velinin dgrencisi ile ilgili fotograf ve videolar
yayinlanmaz.

4. Velisi tarafindan fotograf ve video goriintiilerinin ¢ekilip yaymlanmasina onay verilmeyen
ogrencilerin, ¢ekim esnasinda psikolojik baski yasamamasi i¢in tedbirler alinir.

5. Okul gorevlileri tarafindan yayinlanan resim ve videolarda 6grencilerin kisisel bilgilerine
kesinlikle yer verilmez.

E-GUVENLIK POLITIKAMIZ

Digital teknolojiler okul ¢agi ¢ocuklari igin de olaganiistii imkanlar ve firsatlar sunuyor.
Cocuklar da internet ortamimin sagladiklariyla bilgiye, eglenceli oyunlara ve benzeri
etkinliklere kolayca ve hizlica erisim saglayabiliyorlar. Ancak, digital teknolojilerin sagladig:
bu harika imkanlarin yaninda, ¢ocugun zihinsel, ruhsal ve fiziksel saldirilarla, tuzaklarla
karsilasmasi tehlikesinin varligi da hafife alinamaz bir gercekliktir. Ornek vermek gerekirse
internet ortamindaki bir ¢ocugun istem dis1 da olsa karsisina ¢ikan bir reklami izleme yoluyla
ya da arama motoruna bilerek-bilmeyerek yazacagi yanlis bir kelime sebebiyle pornografik bir
siteye girmesi miimkiindiir ya da ¢ocugun merakini kigkirtan bir gérsel onu zihinsel, duygusal
ya da fiziksel olarak tehlikeye diisiirecek ortamlara siiriikleyebilir.

Yukarida kisaca s6z edilmis olan tehlikelerden ¢cocugu korumanin en emin yolu, onu
internet ortamindan tamamen uzak tutmaktir. Ancak ¢ok hizli gelisen digital teknolojiler
sebebiyle ve ne yazik Ki, ¢ocugu internet ortamindan tamamen uzak tutmak miimkiin
olmamakta, tamamen yasaklamak sorunu g¢ézmemektedir. Kaldi ki cevresel etkenler ve
ebeveyn tutumlar1 sebebiyle internet ortamlarini tamamen yasaklamak ve erisimi engellemek
imkansiz bir hal almistir. Bu sebeple ¢ocugu internet ortaminin olusturdugu tehlikelerden
korumak igin tamamen yasaklamaya ¢alismaktan daha etkili tedbirler bulmak gerekir.

Internetin olumsuz tehlikelerine kars1 ¢ocuklarin kendisini korumasi i¢in ¢ocuga bilgi,
biling ve davranis kazandirmaktan, bu hedef ic¢in ¢aba harcamaktan daha etkili bir yol
kalmamaktadir. Bu ¢alismada ilkokullarda ancak veli egitimleri ile olur.

OKUL PERSONELI E GUVENLIK YAKLASIMLARI

EuropeanSchoolnet (www.eun.org) tarafindan her y1l yapilan egitimlere ve e- Twinning
mesleki gelisim portalinda ¢evrimigi ve online mesleki gelisim etkinliklerine katilmaktadirlar.
Cevrimigi giivenlik (e-Giivenlik) politikasi, tiim c¢alisanlarin katilimi i¢in resmi olarak
saglanmakta okulumuz binasinda meb sertifika kullanilmakta ve meb internet hatti disinda
internet erisimi saglanmamaktadir Meb internet hattin1 kullanan personelin internet trafiginin
izlendigi bilgisi personel ile paylasiimaktadir. Okulumuz personelinde bilisim sistemlerini ve
cihazlarini kullanirken gerekli onlemleri alma sorumlulugu olusmustur.Okulumuz personeline
giivenli ve sorumlu Internet kullanimi konusunda giincel ve uygun egitimler bakanligimiz
tarafindan verilmektedir. Calisanlarin hepsi, ¢evrimi¢i davranislarinin



okuldaki rolii ve itibarin1 etkileyebileceginin farkindadir. Meslegi veya kurumu tehlikeli
durumuna diisiirdiigii veya mesleki yeteneklerine giivenini kaybetmis bir seyin bulundugu
diistintiliirse, hukuk, disiplin veya hukuki 6nlemler alinabilir.

Okul galisanlar1 6grencilerin yaslarina ve yeteneklerine gore kullanmasi gereken yararli
cevrimigi araglart kontrol etmektedir. Bu araglar Pedogojik egitim araglari olarakkullanilir.
Cocuklarm internetin ve dijital teknolojinin giivenilir ve sorumlu kullanicilar1 olabilmesi igin
ana-babanin oynayacaklar1 6nemli bir role sahip olduklarini kabul eder. Ebeveynler i¢in gerekli
araglar (biiltenler, bilgilendirme yazilari, haber mektuplari vb.) okul web sitesinde
bulunmaktadir. Evde ve okulda ebeveynlerle c¢evrimigi giivenlik konusundaki isbirlik¢i
yaklagimi tesvik edilecektir.

Okulumuzda her y1l etkin ve kapsamli veli destegi ile giivenli internet giinii kutlanmaktadir.
Hafta boyunca seminerler, tanitict afisler ve webinarlara etkin katilimsaglanmistir. Okulumuz
ogretmenleri e twinning portalinda, safer internet SID facebook hesaplarinda paylasim
yapmiglardir.

Daha Giivenli Internet Merkezi http://gim.org.tr/ -

Safer Internet Center'in resmi sayfasi. http://guvenlinet.org.tr/tr/

Giivenli Web (guvenliweb.org.tr) - ¢evrimigi giivenlik konulari igin farkindalik portali.
Giivenli Cocuk (guvenlicocuk.org.tr) - 13 yasindan kiigiik ¢ocuklar i¢in oyun ve eglence
portali.

Ihbar Web (ihbarweb.org.tr) - yasadisi igerik igin telefon hatti.

Internet BTK (internet.btk.gov.tr) - internet ve BT yasas1 konusunda farkindalik portali.

SID Page (gig.org.tr) - Daha Giivenli Internet Giinii Tiirkiye'de resmi sayfas.

Veli ve 6grencilere tanitilmis buralardaki egitici ebeveyn ve 6grenci bilgilendirici videolari,
sunular1 izlenmistir. Okumuzda ¢esitli web2 araglar1 kullanilarak sunular hazirlanmis, panolar
ailelerle birlikte hazirlanmigtir. ~ http://quvenlinet.org.tr/tr/ sayfasindan bilgi amach
faydalanilmistir. Yeni teknolojiler konusunda cocuklar ve genglerle dogrudan etkilesim
saglanilmistir.
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